E-GUVENLIK OKUL POLITIKASI VE KURALLARI

Okul glivenligi, 6grencilerin, 6gretmenlerin ve tim personelin kendilerini fiziksel, psikolojik
ve duygusal bakimdan 6zgur hissetmeleridir. Diger bir deyisle, okulda 6grenme igin uygun ortam
saglanmasidir. Gerekli galismalarin yapiimamasi, énlemlerin alinmamasi durumunda, okul,
kendiliginden gavenli bir ortam haline gelemez. Bu sebeple glvenli bir okul ortami saglayabilmek
icin:

Okul glivenligi tedbirleri 6grencinin evinden alinmasi aninda (servis aracinda) baslatilir. Ogrenci
servis aracinda tam bir kontrol altindadir. Ayni sekilde 6grenciyi tasiyan servis araci ve surlcusu
de teknolojinin sagladigi tim imkanlarin kullaniimasi ile yakindan takip ve kontrol edilmektedir.

Ogrencilerin ve okul personelinin egitimin genel amaglarina tam anlamiyla baghligini ortaya
¢ikaran galismalar yapilir. Toplumsal ve ahlaki normlara inancin saglanmasi yoniinde galismalar

yapilir.

Olumlu okul ikliminin saglanmadigi yerlerde okul givenligi ¢galismalar etkisiz kalacaktir. Bu
sebeple, 6grencilerin yeteneklerini ortaya gikaran, gelistirmelerine firsat ve imkan veren, okuldaki
tum paydaslarin sorumluluk almasini dnceleyen, destekleyici ve dostga iligkilerin yurarltkte
oldugu ortamlar olusturan ¢aligsmalar esastir.

Guvenli okul ortamini destekleyen gtivenli aile ve glvenli toplumsal ortamlardir. Bu sebeple,
ogrencilerin guvenli aile ortaminda ve guvenli toplumsal ortamlarda bulunmasini saglamaya
yonelik somut, gdzlemlenebilir ve izlenebilir galismalar yapilir.

Ogrenci basarisizh§, tutarsiz ve cezalandirici ydntemlerin esas alinmasi, tutarsiz ve
cezalandirici idareci ve 6gretmen davranislarinin baskin olmasi, kurallar konusunda hassasiyetin
olmamasi ve yanlis davranislarin siklikla gérmezden gelinmesi, egitim-6gretim galismalarinin
bireysellestirilememesi, kurallarin mesruluguna dair 6grencilerin ikna edilememesi vs. gibi okul
glvenligini tehdit eden durumlarin okulda yer bulmamasi i¢in gerekli gcalismalar yapilir.

OKULUMUZDA CEP TELEFONU KULLANIMI

Okulda goérev yapan personelin ve 6grencilerin okul bahgesi ve binasi sinirlari igerisinde cep
telefonlarini kullanmalari ya da kullanmamalari da okul giivenligi politikamiz igerisinde énemli yer
tutar. iletisim araci olarak bize gok énemli firsatlar sunan, cep telefonlarinin yanhs kullanimlari
son derece zararli sonuglar dogurabilir.

Bu sebeple; Ogretmenler ve yardimci hizmetler personeli cep telefonlarini 6grencilerin bulundugu
zaman ve ortamlarda kullanmamaya 6zen gosterirler.

Ogrenciler okula gelirken-6grenci servisi araci ile gelip gitmeleri ve servis goérevlileri vasitasi ile
Ogrenciye ulasma kolaylikla mimkun oldugu igin-cep telefonlarini getiremezler.

Herhangi bir sebeple cep telefonlarini okula getirmek zorunda kalan 6grenciler cep telefonlarini
ogretmenlerinin gézetimi altinda kullanmasi saglanmaktadir.

Okul sinirlari igerisinde herhangi bir 6grencinin wi-fi baglantisina 6gretmeninin gdzetiminde
olmaksizin erismesine izin veriimez. Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip
kablosuz ag baglantisina baglanmasi yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin mobil
cihazina el konulur.

Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda bilgi verme amagli
toplantilar yapilir.

Ogretmenlerle (egitim dgretim baginda, ortasinda ve sonunda olmak (izere) yilda ¢ kez yapilan
ogretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi hakkinda
degerlendirme amagl tartismalar yapilir.

OKULUMUZDA FOTOGRAF YA DA VIDEO GEKIiMi VE YAYINLANMASI



Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin bilmek
istedikleri etkinlik ve programlar digindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde
fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grenci velisinin diger bir 6grencinin fotograf ve
videosunu ¢ekmek istemesi durumunda da gegerlidir.

Okul idaresi tarafindan goérevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun resmi
web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi igin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

Velisi tarafindan fotograf ve video goérintilerinin gekilip yayinlanmasina onay verilmeyen
ogrencilerin, gekim esnasinda psikolojik baski yagamamasi icin tedbirler alinir.

Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle
yer verilmez.

AMACLARIMIZ:

Okulumuzda e-glvenlik calismalari ile internet, bilgisayar, diz Gstl bilgisayar ve cep telefonlarini
kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag edinmigtir.

internetin ve teknolojinin yagamin énemli bir pargasi olmasi sebebiyle, herkes, riskleri ydnetme ve
strateji gelistirme ydntemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gecerlidir.

SORUMLULUKLARIMIZ

E-guvenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak icin e-glvenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

Zarar gorulmesi halinde tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI

Web sitemizde okulumuzun adres, telefon ve e posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tim igerikler okul midirimuzin onayindan gegctikten sonra bilgi islem
birimi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup guglu guivenlik dnlemleri
alinmis durumdadir.

Ogrenci galismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI

Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin

izni ve onayi ile paylasiimaktadir.

Ogrenci igerikli tim paylagimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.
KULLANICILAR

Ogrenciler tarafindan hazirlanacak olan bir video henliz hazirlanmadan énce, bununla
ilgili gérev alan 6grenciler, 6gretmenlerinden izin almalidir.

Paylasilan tim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri



alinmalidir.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve galisanlarinin yer
aldigi gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.
E-GUVENLIK POLITIKAMIZ

internet toplu kullanim saglayicilarinin yikimlilikleri

MADDE 4 —(1) internet toplu kullanim saglayicilarinin yikimlultkleri sunlardir:

a) Konusu sug olusturan igeriklere erisimi 6nleyici tedbirleri almak amaciyla igerik
filtreleme sistemini kullanmak.

internet ortami insanlarin gergek hayatta oldugu gibi kendilerini diledikleri gibi ifade
edebilecekleri,istedikleri bilgiye istedikleri anda ulasabilecekleri dzgiir bir alandir. insanlar
iletisim 6zgurligine sahip oldugu gibi erisim 6zgurltiglne de sahiptirler ve bu anayasamizda
glvence altina alinmistir. Bu alani kullanirken aynen gergek hayatta oldugu gibi birtakim
kisilik haklarina riayet edilmesi ve ¢evrimici ortamin bu hak ve sorumluluklara gére
kullaniimasi i¢in birtakim hukuki duzenlemeler yapilmistir.

Cevrimigi ortamda var olan bazi bilisim suglari sunlardir:

Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim

Bilgisayar Sabotaji

Bilgisayar Yoluyla Dolandiricilik

Bilgisayar Yoluyla Sahtecilik

Bir Bilgisayar Yaziliminin izinsiz Kullanimi

Kigisel Verilerin Kotuye Kullaniimasi

Sahte Kisilik Olusturma ve Kisilik Taklidi

Yasadisi Yayinlar

Ticari SirlarinCalinmasi

Terorist Faaliyetler

Gocuk Pornografisi

Hacking

Diger Suglar (Organ, fuhus, tehdit, uyusturucu, vb.)

Tlrk Ceza Kanunu'nun 243, 244 ve 245. maddeleri bilisim vasitasiyla islenen suglara dizenleme
getirmigtir. 243. madde ile bir bilisim sisteminin batintne ve bir kismina hukuka aykiri, olarak
girilmesi ve orada kalmaya devam edilmesi su¢ olarak dizenlenmistir. 244. madde ile bir biligim
sisteminin igleyigini engelleyen veya bozan bir kigi bir yildan bes yila kadar hapis cezasi ile
cezalandirilir hikmi ile bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigsilmez
kilan, sisteme veri yerlestiren var olan verileri baska bir yere génderen kisi alti aydan g yila
kadar hapis cezasi ile cezalandirilir hUkmU getirilmigtir. 245. madde ile de banka ve kredi
kartlarinin kétiye kullaniimasi eylemleri bagimsiz bir sug tipi olarak dizenlenmistir. Kredi karti
veya banka kartiyla gerceklestirilen her tirkt hukuka aykiri yarar saglama eylemi bu sug tipini
olusturmaktadir.



Bilisim suclari yani sira internet igerik dizememelerine birden fazla kanunda yer verilmekle
birlikte bunlardan en énemlisi olan 5651 sayili "internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun"
2007 yilinda yurarlige girmistir. Kanun ile ilk defa internet ortamindaki katalog suclar
kapsamindaki yasadisi igerik ile ilgili erisimin engellenmesi usul ve esaslari dizenlenmis ve
internet hizmeti veren internet aktorlerine de bir takim yikimlalik ve sorumluluklar getirilmistir.
Kanunda tanimlanmis katalog suglara iligkin; Bilgi Teknolojileri ve iletisim Kurumu Bilgi ve ihbar
Merkezi; vatandaslarin bu sugclara iligkin sikayetlerini bildirebilecekleri miracaat merkezi olarak
kurulmustur. 23.11.2007 tarihinde faaliyete gecen bu merkeze http://www.ihbarweb.org.tr adl
web adresinden yasadisi icerige iliskin ihbarda bulunabilmektedir. Kanun kapsaminda ayrica
vatandaslara internet ortaminda kigilik haklarinin ihlali ve 6zel hayatin gizliligi ile ilgili olarak
basvuru surecleri tanimlanmistir.

6698 Sayili Kanun-Kisisel Verilerin Korunmasi Kanunu
Madde 5:Kisisel Veriler ilgili kisinin agik rizasi olmaksizin igslenemez.
Madde 8: Kisisel Veriler ilgili kisinin agik rizasi olmaksizin aktarilamaz.

Okulumuz, E-guvenligin (e-Guvenlik), bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi
kullanirken, dijital dinyadaki ¢ocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur
olduguna inanmaktadir. Bu dogrultuda gerekli calismalar yapmayi Meserret inel ilkokulu kendini
sorumlu gérmektedir.

Okulumuz, Sanal platformlarin ve bilgi iletisim teknolojilerinin giinlik yagsamin énemli bir pargasi
olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilastiklari riskleri ydnetmeleri ve bunlara
tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri igin destekleyici ¢alismalar
yapmaktadir.

Okulumuz, egitim standartlarini yikseltmek, basariyi tesvik etmek, 6gretmenlerimizin mesleki
galismalarini desteklemek ve yonetim islevlerini gelistirmek igin toplumun kaliteli

internet erisimi sunma yikiimliligiine sahiptir.

Okulumuz, tim ¢ocuklarimizin ve 6gretmenlerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglamakla sorumludur. Bu sorumluluk, rehberlik 6gretmenleri, tim sinif
dgretmenleri, okul memuru ve idarecilerinin ¢caligmalariyla yerine getirilir.

Ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi iletisim cihazlarinin
kullanimi igin bu glivenlik politikasinin gegerli oimasidir. Cocuklar, 6gretmenler ya da diger
kisilere, calistiklari dizistu bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin
okul tarafindan verilen cihazlar igin de gegerlidir.

Okulumuzda e-guvenligi saglamak igin Milli Egitim Bakanhginin Okullarda Sosyal

Medyanin kullaniimasi ile ilgili 2017/12 no'lu genelgesine uygun planlama ve uygulamalar
yapilmaktadir.

internetin glivenli kullanimi konusunda farkindalik olusturmaya énciiliik etmesi icin kurulan
INSAFE bugiin Avrupa’da Giivenli internet Merkezinin koordinasyonunu olusturan bir agdir. Bu
kapsamda her yil Subat ayinda Giivenli internet Giini 2004 yilindan bu yana diizenlenmekte ve
kutlanmaktadir. Dinyada kutlanan ve Turkiye ‘de Bilgi Teknolojileri ve

iletisimi Kurumu(BTK) koordinasyonunda diizenlenen "Guivenli internet Gunii " gesitli faaliyetlerle
her yil 9, 10, 11 Subat tarihlerinde okulumuzda da kutlanmaktadir.

Okulumuzda ders anlatimi yapilan guvenli internet erisim agi vardir. Ders anlatimlarinda eba
egitim ve eTwinning portallarindan da yararlaniimaktadir. Glvenli internet erisim agi, ag guvenlik
filtresiyle kullaniimaktadir.

Okulumuzun internet sitesi ve sosyal aglari bulunmaktadir. Bu aglarin lizerinde yayinlanan veriler
kontrolll olarak paylasiimaktadir.



Rehberlik servisi tarafindan BiT bagimhligi, BiT*nin dogru ve giivenli kullanimi,
Siber Zorbalik gibi konularda seminerler dizenlenmektedir.
Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

Okulumuzda guivenli erisim agi ve eba egitim ve eTwinning portallarinin kullaniminin yogun
olmasi nedeniyle ziimre égretmenleri tarafindan her ziimrede BiT"nin dogru ve giivenli kullanimi,
yapilan alintilarin derslere ve ddevlereaktarimi(kaynak kullanimi) ile ilgili kararlar alinmakta ve
ogrenciler bu yonde bilgilendiriimektedir.

Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik,
BiT'in dogru ve giivenli kullanimi konularinda uzaktan ve yiiz ylize egitimler almistir/alacaktir.
Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda guvenli internet giini kutlamalarinda, konu ile ilgili seminerlerde bilgi brosurleri
dagitiimaktadir.

Okulumuzda 21.yy iletisim becerileri Shemsenmektedir. Bununla ilgili olarak égrencilerimizin BiT
kullanim becerilerini gelistirme ¢alismalari yapiimaktadir.

Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme galismalari
yapilmaktadir.

Okulumuzda izinsiz fotograf gcekmek kesinlikle yasaktir.
Okulumuzun 6grencilerinin yuzleri okula ait higbir sosyal medya sitesinde ve
eTwinning portali dahilindeki proje resimlerinde acik bir sekilde gdsterilmeyecektir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.



